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Sigurnost podataka u programu Synesis

Cuvanje baze podataka

Program Synesis sve svoje podatke ¢uva na korisnikovom racunalu (serveru). Nikakvi podaci se ne $alju na obradu u
Pupilla d.o.o. niti Pupilla d.o.o. na bilo koji nacin ima moguénost pristupa do korisnikovih podataka.

Osiguranje racunala na kojima se nalaze podaci iz programa Synesis i Cuvanje podataka je u domeni korisnika programa.
Svakako preporu¢amo da korisnici zastiti vlastitih racunala posvete odgovaraju¢u paznju.

Slanje podataka trec¢im osobama

Program ne 3alje automatski (bez korisni¢ke naredbe) nikakve podatke tre¢im stranama, osim u slucaju fiskalizacije
racuna.

Enkripcija cjelokupne baze podataka
Aktiviranjem ove opcije, cjelokupna baza podataka u programu Synesis biti ¢e zasti¢ena enkripcijom s klju¢em (lozinkom)
po vasem izboru. Ova funkcija istovremeno osigurava:

e Kontrolu pristupa u knjigu (buduci da se u kriptiranu knjigu ne moze uci bez lozinke)
e Zastita od otudenja datoteke ( otudena datoteka je necitljiva bez poznavanja lozinke)

Enkripcija baze podataka mora se napraviti za svaku knjigu posebno, pa korisnici koji imaju vise razli¢itih knjiga u
programu Synesis, za svaku knjigu mogu definirati drugaciju lozinku. Na ovaj nacin se enkripcija baze moze iskoristiti i
kao alat za kontrolu pristupa u pojedinu knjigu.

Korisnici koji nemaju potrebu za kontrolom pristupa u pojedine knjige, za sve knjige mogu, radi jednostavnosti, definirati
istu lozinku.

Funkcija enkripcije baze podaka nalazi se u meni-u na gumbu 'Alati', na stranici 'F3:Knjige'.

Enkripcija podataka koji se snimaju u Excel

Prilikom izvoza podataka u excel tablice, snimljene tablice mogu se zastiti lozinkom, kako bi ih samo ovlasteni primatelj
mogao otvoriti.

Enkripcija arhivske kopije podataka

Prilikom izrade sigurnosne kopije podataka, arhiva se moZze zastiti lozinkom, kako neovlastene osobe ne bi mogle otvoriti
arhivu bez lozinke.

Kontrola pristupa pojedinih korisnika

Korisnici koji imaju potrebu za kontrolom pristupa pojedinima djelovima programa, koristenjem dodatnog programa
Synesis Professional mogu definirati neograniceni broj korisnika i za svakoga od njih definirati razli¢ita prava pristupa.

Synesis Professional osim kontrole pristupa pojedinim dijelovima programa, vodi i evidenciju o aktivnostima svakog
korisnika, pa se uvijek moZe naknadno utvrditi tko je i kada gledao / spremio koji dokument.



